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( ), depén dels sistemes de Tecnologies
d'Informacié i Comunicacions (TIC) per aconseguir els seus objectius, exercir les
seves competéncies i prestar els serveis que té atribuits. Aquests sistemes han de
ser administrats amb diligéncia, prenent les mesures adequades per a protegir-los
enfront de danys accidentals o deliberats que puguin afectar la disponibilitat,
integritat o confidencialitat de la informacié tractada o els serveis prestats.

L'objectiu de la seguretat de la informacio és garantir la confidencialitat, integritat,
autenticitat i tracabilitat de la informacié i la prestacié continuada dels serveis,
actuant preventivament, supervisant I'activitat diaria i reaccionant amb rapidesa als
incidents.

Els sistemes TIC han d'estar protegits contra amenaces de rapida evolucié amb
potencial per incidir a la confidencialitat, integritat, disponibilitat, is previst i valor de
la informacio i els serveis. Per a defensar-se d'aquestes amenaces, es requereix una
estratégia que s'adapti als canvis en les condicions de I'entorn per a garantir la
prestacié continua dels serveis. Aixd implica que els departaments han d'aplicar les
mesures minimes de seguretat exigides per 'Esquema Nacional de Seguretat (ENS),
aixi com realitzar un seguiment continu dels nivells de prestacioé de serveis, seguir i
analitzar les vulnerabilitats reportades, i preparar una resposta efectiva als incidents
per garantir la continuitat dels serveis prestats.

Els diferents departaments han de cerciorar-se que la seguretat TIC és una part
integral de cada etapa del cicle de vida del sistema, des de la seva concepcio fins a
la seva retirada de servei, passant per les decisions de desenvolupament o
adquisicio i les activitats d'explotacié. Els requisits de seguretat i la valoracié del seu
cost, han de ser identificats i inclosos en la planificacio, en la sol-licitud d'ofertes, i en
plecs de licitacié per a projectes de TIC.

L'FPC, per a la gestio dels seus interessos i de les funcions i competéncies que té
atribuides en diferents normes o convenis, promou activitats i presta serveis que
contribueixen a satisfer les necessitats i aspiracions de la poblacié. Per aixd posa a
disposicié d'aquesta la realitzacid de tramits en linia amb I'objectiu d'impulsar la
tramitacio electronica dels procediments administratius, la millora en la prestacio dels
serveis.

La Missié de 'FPC és promoure i gestionar I'extensa oferta d'estudis de la UPC
orientats al desenvolupament professional, aixi com crear entorns d'aprenentatge en
qué els professionals en enginyeria, arquitectura, ciéncia, puguin adaptar-se als
canvis i aprendre al llarg de la vida per a contribuir a la construccié d'un mén
sostenible i just, amb esperit critic i capacitat per treballar en equips interdisciplinaris
i multiculturals.
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3 « ABAST

Aquesta Politica s'aplicara als sistemes d'informacié de I'FPC, que estan relacionats
amb l'exercici de drets per mitjans electronics, amb el compliment de deures per
mitjans electronics o amb Il'accés a la informacié o al procediment administratiu i que
es troben dins de I'ambit d'aplicaci6 de I'ENS.

4 « MARC NORMATIU

El marc legal i regulador que afecta el desenvolupament de les activitats i
competéncies de I'FPC esta constituit per normes juridiques europees, estatals,
autondmiques i locals orientades a I'administracio electronica, a la ciberseguretat i
seguretat de la informacié en general, aixi com a la proteccié de dades.

Les normes juridiques que constitueixen aquest marc, es troben recollides en un
registre disposat a aquest efecte.

També formen part del marc normatiu les restants normes aplicables a I'FPC,
derivades de les anteriors o relacionades amb elles. Entre aquestes, estan incloses
les instruccions técniques de seguretat d'obligat compliment, publicades mitjancant
resoluci6 de la Secretaria d'Estat d'Administracions Publiques i aprovades pel
Ministeri d'Hisenda i Administracions Publiques, a proposta del Comité Sectorial
d'Administracié Electronica i a iniciativa del Centre Criptologic Nacional (CCN) tal
com s'estableix a 'ENS i les guies de seguretat del CCN.

El manteniment del citat registre, contenint el marc legal i regulador, és
responsabilitat de I'FPC, que disposara d'un procediment d'identificacio de la
legislacié aplicable que tingui en compte els origens a consultar, lI'encarregat de
fer-lo, el seu registre, etc.

5. COMPLIMENT DELS REQUISITS MiNIMS DE SEGURETAT

I'FPC per aconseguir el compliment de 'ENS, que recull els principis basics i els
requisits minims de seguretat, ha implementat diverses mesures de seguretat
proporcionals a la naturalesa de la informaci6 i els serveis a protegir, tenint en
compte la categoria dels sistemes afectats.

e La seguretat com un procés integral i minim privilegi.

La seguretat s'entén com un procés integral constituit per tots els elements técnics,
humans, materials, juridics i organitzatius, relacionats amb el sistema. L'aplicacio de
I'ENS a I'FPC estara presidida per aquest principi, que exclou qualsevol actuacio
puntual o tractament conjuntural.

Es prestara la maxima atencié a la conscienciacio de les persones que intervenen en
el procés i als seus responsables jerarquics, per a evitar que, la ignorancia, la falta
d'organitzacié i coordinacid, o d'instruccions inadequades, constitueixin fonts de risc
per a la seguretat.



UNIVERSITAT POLITECNICA DE CATALUNYA
BARCELONATECH

Fundaci6 Politécnica de Catalunya

Els sistemes d'informaciéo han de dissenyar-se i configurar-se atorgant els minims
privilegis necessaris per al seu correcte acompliment, la qual cosa implica incorporar
els seglients aspectes:

a) El sistema proporcionara la funcionalitat imprescindible perquée I'FPC
aconsegueixi els seus objectius competencials o contractuals.

b) Les funcions d'operacié, administracio i registre d'activitat seran les minimes
necessaries, i s'assegurara que nomeés siguin desenvolupades per les
persones autoritzades, sigui des d'emplagaments o equips autoritzats;
podent-se exigir, si és el cas, restriccions d'horari i punts d'accés facultats.

c) En un sistema d'explotacié s'eliminaran o desactivaran, mitjancant el control
de la configuracio, les funcions que siguin innecessaries o inadequades per a
la finalitat que es persegueix. L'Us ordinari del sistema ha de ser senzill i
segur, de manera que una utilitzacié insegura requereixi un acte conscient
per part de l'usuari.

d) S'aplicaran guies de configuracio de seguretat per a les diferents tecnologies,
adaptades a la categoritzacié del sistema, a aquest efecte d'eliminar o
desactivar les funcions que siguin innecessaries o inadequades.

La vigilancia continua per part de I'FPC permetra la deteccié d'activitats o
comportaments anomals i la seva oportuna resposta.

L'avaluacié permanent de I'estat de la seguretat dels actius permetra mesurar la seva
evolucio, detectant vulnerabilitats i identificant deficiéncies de configuracié.

Les mesures de seguretat es reavaluaran i actualitzaran periddicament, adequant la
seva eficacia a I'evolucio dels riscs i els sistemes de proteccid, podent arribar a un
replantejament de la seguretat, si fos necessari.

La inclusié de qualsevol element fisic o logic en el cataleg actualitzat d'actius del
sistema, o la seva modificacid, requerira autoritzacié formal prévia.

L'avaluacié i monitoratge permanents permetran adequar l'estat de seguretat dels
sistemes ateses les deficiéncies de configuracio, les vulnerabilitats identificades i les
actualitzacions que els afectin, aixi com la deteccié preco¢ de qualsevol incident que
tingui lloc sobre aquests.

El procés integral de seguretat implantat haura de ser actualitzat i millorat de manera
continua. Per a aixd, s'aplicaran els criteris i métodes reconeguts en la practica
nacional i internacional relatius a la gestiéo de la seguretat de les tecnologies de la
informacio.

Tot el personal, propi o alié relacionat amb els sistemes d'informacié de I'FPC, dins
de l'ambit de I'ENS, seran formats i informats dels seus deures, obligacions i
responsabilitats en matéria de seguretat. La seva actuacié sera supervisada per a
verificar que se segueixen els procediments establerts.
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El significat i abast de I'Us segur del sistema es concretara i plasmara en unes
normes de seguretat que seran aprovades per la direccid o I'drgan superior
corresponent. D'igual manera, es determinaran els requisits de formacio i experiéncia
necessaria del personal per al desenvolupament del seu lloc de treball.

La seguretat dels sistemes d'informacié estara atesa i sera revisada i auditada per
personal qualificat, dedicat i instruit en totes les fases del seu cicle de vida:
planificacié, disseny, adquisicid, construccié, desplegament, explotacid,
manteniment, gestio d'incidéncies i desmantellament.

De manera objectiva i no discriminatdria s'exigira que les organitzacions que
proporcionin serveis comptin amb professionals qualificats i amb uns nivells idonis de
gestio i maduresa dels serveis prestats.

L'analisi i la gestio dels riscs sera part essencial del procés de seguretat i sera una
activitat continua i permanentment actualitzada.

La gestio dels riscs permetra el manteniment d'un entorn controlat, minimitzant els
riscs a nivells acceptables. La reduccio a aquests nivells es realitzara mitjangant una
apropiada aplicacié de mesures de seguretat, de manera equilibrada i proporcionada
a la naturalesa de la informacié tractada, dels serveis a prestar i dels riscs als quals
estiguin exposats.

Aquesta gestio es realitzara per mitja de I'analisi i tractament dels riscs als quals esta
exposat el sistema. Sense perjudici del que es disposa en l'annex Il, s'emprara
alguna metodologia reconeguda internacionalment. Les mesures adoptades per a
mitigar o suprimir els riscs hauran d'estar justificades i, en tot cas, existira una
proporcionalitat entre elles i els riscs.

L'FPC disposa de procediments de gestié d'incidents de seguretat d’acord amb el
que es preveu en l'article 33, a la Instruccié Técnica de Seguretat corresponent, i de
mecanismes de deteccio, criteris de classificacid, procediments d'analisis i resolucid,
aixi com de les vies de comunicacio a les parts interessades.

La seguretat del sistema contemplara les accions relatives als aspectes de
prevencid, deteccido i resposta, a fi de minimitzar les seves vulnerabilitats i
aconseguir que les amenaces sobre el mateix no es materialitzin o que, en el cas de
fer-lo, no afectin greument la informacié que tracta o als serveis que presta.

Les mesures de prevencié podran incorporar components orientats a la dissuasio o a
la reducci6 de la superficie d'exposicié, han d'eliminar o reduir la possibilitat que les
amenaces s’arribin a materialitzar.

Les mesures de deteccié6 aniran adrecades a descobrir la preséncia d'un
ciberincident.

Les mesures de resposta es gestionaran en temps oportu, estaran orientades a la
restauracio de la informacié i els serveis que poguessin haver-se vist afectats per un
incident de seguretat.
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El sistema d'informacié garantira la conservacio de les dades i informacié en suport
electronic.

D'igual manera, el sistema mantindra disponibles els serveis durant tot el cicle vital
de la informacio digital, a través d'una concepcio i procediments que siguin la base
per a la preservacié del patrimoni digital.

e Existéencia de linies de defensa i prevencié davant altres sistemes
d'informacio interconnectats.

L'FPC ha implementat una estratégia de proteccid del sistema d'informacié
constituida per multiples capes de seguretat, constituides per mesures
organitzatives, fisiques i logiques, de tal forma que quan una capa ha estat
compromesa permeti desenvolupar una reaccié adequada enfront dels incidents que
no han pogut evitar-se, reduint la probabilitat que el sistema sigui compromés en el
seu conjunt i minimitzar I'impacte final sobre aquest.

Es protegira el perimetre del sistema d'informacid, especialment, quan el sistema de
I'FPC es connecta a xarxes publiques, tal com es defineixen en la legislacié vigent en
materia de telecomunicacions, reforgant-se les tasques de prevencid, deteccio i
resposta a incidents de seguretat.

En tot cas, s'analitzaran els riscs derivats de la interconnexio del sistema amb altres
sistemes i es controlara el seu punt d'unié.

e Diferenciacié de responsabilitats, organitzacié i implantacié del procés
de seguretat.

L'FPC ha organitzat la seva seguretat comprometent a tots els membres de I'entitat
mitjancant la designacio de diferents rols de seguretat amb responsabilitats
clarament diferenciades, tal com es recull en lapartat de “MODEL DE
GOVERNANGCA” del present document.

e Autoritzacio i control dels accessos.

L'FPC ha implementat mecanismes de control d'accés al sistema d'informacid,
limitant-lo als wusuaris, processos, dispositius i altres sistemes d'informacio,
degudament autoritzats, i exclusivament a les funcions permeses.

e Proteccié de les instal-lacions.

L'FPC ha implementat mecanismes de control d'accés fisic, prevenint els accessos
fisics no autoritzats, aixi com els danys a la informacio i als recursos, mitjangant
perimetres de seguretat, controls fisics i proteccions generals en arees.

e Adquisicié de productes de seguretat i contractacié de serveis de
seguretat.
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Per a I'adquisicié de productes o contractacié de serveis de seguretat I'FPC tindra en
compte la utilitzacié de forma proporcionada a la categoria del sistema i el nivell de
seguretat determinat, aquells que tinguin certificada la funcionalitat de seguretat
relacionada amb I'objecte de la seva adquisicio.

Per a la contractacié de serveis de seguretat s'atendra a l'assenyalat quant a la
professionalitat.

L'FPC prestara especial atencié a la informaci6 emmagatzemada o en transit a
través dels equips o dispositius portatils o mobils, els dispositius periférics, els
suports d'informacié i les comunicacions sobre xarxes obertes, que hauran
d'analitzar-se especialment per a aconseguir una adequada proteccio.

S'aplicaran procediments que garanteixin la recuperacio i conservacié a llarg termini
dels documents electronics produits pels sistemes d'informacié compresos en I'ambit
d'aplicacié del Reial Decret 311/2022, de 3 de maig, pel qual es regula I'ENS (Reial
Decret), quan aixo sigui exigible.

Tota informacié en suport no electronic que hagi estat causa o consequéncia directa
de la informacio electronica a la qual es refereix 'ENS, haura d'estar protegida amb
el mateix grau de seguretat que aquesta. Per a aix0, s'aplicaran les mesures que
corresponguin a la naturalesa del suport, de conformitat amb les normes que resultin
d'aplicacio.

Els sistemes disposaran de copies de seguretat i s'establiran els mecanismes
necessaris per a garantir la continuitat de les operacions en cas de pérdua dels
mitjans habituals.

L'FPC amb el proposit de satisfer I'objecte d'aquest Reial Decret, amb plenes
garanties del dret a I'nonor, a la intimitat personal i familiar i a la propia imatge dels
afectats, i d'acord amb la normativa sobre proteccié de dades personals, de funcié
publica o laboral, i altres disposicions que resultin d'aplicacio, registrara les activitats
dels usuaris, retenint la informacio estrictament necessaria per a monitorar, analitzar,
investigar i documentar activitats indegudes o no autoritzades, que permet identificar
a cada moment a la persona que actua.

A fi de preservar la seguretat dels sistemes d'informacié, garantint la rigorosa
observanga dels principis d'actuacio de les institucions, i de conformitat amb el que
es disposa en el Reglament General de Proteccié de Dades i la resta de normativa
sobre proteccid6 de dades i el respecte als principis de limitacié de la finalitat,
minimitzacié de les dades i limitacié del termini de conservacioé enunciats enlla, 'FPC
podra, en la mesura estrictament necessaria i proporcionada, analitzar les
comunicacions entrants o sortints, i Unicament per als fins de seguretat de la
informacié, de manera que sigui possible impedir I'accés no autoritzat a les xarxes i
sistemes d'informacio, detenir els atacs de denegacié de servei, evitar la distribucio
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malintencionada de codi nociu aixi com altres danys a les avantdites xarxes i
sistemes d'informacié.

Per a corregir o, si és procedent, exigir responsabilitats, cada usuari que accedeixi al
sistema d'informacié haura d'estar identificat de manera uUnica, de manera que se
sapiga, en tot moment, qui rep drets d'accés, de quin tipus son aquests, i qui ha
acomplert una determinada activitat.

Infraestructures i serveis comuns.

L'FPC tindra en compte que la utilitzacié d'infraestructures i serveis comuns de les
administracions publiques, inclosos els compartits o transversals, facilitara el
compliment del que es disposa en 'ENS.

Perfils de compliment especifics i acreditaciéo d'entitats d'implementacié de
configuracions segures.

L'FPC tindra en compte I'aplicacio d’aquells perfils de compliment especifics que
siguin d’aplicacio.

6. MODEL DE GOVERNANCA

Per a garantir el compliment de I'ENS i establir I'organitzacié de la seguretat de la
informacié en I'organitzacié, es designen rols de seguretat i es constitueix un Comité
de Seguretat de la informacio.

ROLS O PERFILS DE SEGURETAT

Per a garantir el compliment i [I'adaptaci6é de les mesures exigides
reglamentariament, s'han creat rols o perfils de seguretat i s'han designat els carrecs
0 organs que els ocuparan, de la seglient manera:

e Responsable/s d'Informacié: Director/a de Creixement i Cap
d’Aprenentatge

e Responsable dels Serveis: Director/a de Creixement i Cap d’Aprenentatge
e Responsable de Seguretat: Cap de Sistemes d’Informacié

e Responsable del Sistema: Responsable del Sistema

COMITE DE SEGURETAT DE LA INFORMACIO

S'ha constituit un Comité de Seguretat de la Informacié, com a organ col-legiat, i
esta format pels seglients membres:

e President/a: Direcci6 executiva
e Secretari/a: Cap d’Administracio i Control

e Vocals:
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O O OO

Responsable d'Informacié.
Responsable del Servei.
Responsable de Seguretat.
Responsable del Sistema.

e Delegat de Proteccié de dades (DPD): Cap d’Assessoria Juridica, amb
funcions d'assessorament i supervisié en matéria de proteccié de dades.

Els Responsables de la Informacié i del Servei seran convocats en funcié dels
assumptes a tractar.

Aixi mateix, i amb caracter opcional, es podran incorporar als treballs del Comité
grups de treball especialitzats, siguin de caracter intern, extern o mixt.

Els membres del Comité seran renovats cada sis anys o en ocasi6 de vacant.

A continuacio, es detallen i s'estableixen les funcions i responsabilitats de cadascun
dels rols de seguretat de 'ENS:

Les funcions propies d'un Comité de Seguretat de la Informacié son les seguents:

e Atendre les sollicituds, en matéria de seguretat de la informacié, de
I'Administracido i dels diferents rols de seguretat i/o arees informant
regularment de l'estat de la seguretat de la informacié.

e Assessorar en matéria de seguretat de la informacio.

e Resoldre els conflictes de responsabilitat que puguin apareixer entre les
diferents unitats administratives.

e Promoure la millora continua del sistema de gestié de la seguretat de la
informacié. Per a aix0 s'encarregara de:

(0]

Coordinar els esforcos de les diferents arees en matéria de seguretat de
la informacid, per a assegurar que aquests siguin consistents, alineats
amb l'estratégia decidida en la matéria, i evitar duplicitats.

Proposar plans de millora de la seguretat de la informacié, amb la seva
dotacio pressupostaria corresponent, prioritzant les actuacions en matéria
de seguretat quan els recursos siguin limitats.

Vetllar perqué la seguretat de la informacié es tingui en compte en tots els
projectes des de la seva especificacio inicial fins a la seva posada en
operacié. En particular, haura de vetllar per la creacié i utilitzacié de
serveis horitzontals que redueixin duplicitats i donin suport a un
funcionament homogeni de tots els sistemes TIC.

Realitzar un seguiment dels principals riscs residuals assumits per
I'’Administracié i recomanar possibles actuacions respecte d'ells.

Realitzar un seguiment de la gestio dels incidents de seguretat i
recomanar possibles actuacions respecte d'ells.

10
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o Elaborar i revisar regularment la Politica de Seguretat de la Informacié per
a la seva aprovacio per lI'6rgan competent.

o Elaborar la normativa de seguretat de la informacié per a la seva
aprovacio.

o \Verificar els procediments de seguretat de la informacié i altra
documentacié per a la seva aprovacio.

o Elaborar programes de formacié destinats a formar i sensibilitzar al
personal en matéria de seguretat de la informacié i en particular en
materia de proteccié de dades de caracter personal.

o Elaborar i aprovar els requisits de formacié i qualificacié d'administradors,
operadors i usuaris des del punt de vista de seguretat de la informacié.

o Promoure la realitzacié de les auditories periddiques ENS i de proteccid
de dades que permetin verificar el compliment de les obligacions en
matéria de seguretat de la informacio.

e Establir i aprovar els requisits de seguretat aplicables al servei i la informacié
dins del marc establert en I'annex | de 'ENS.
e Acceptar els nivells de risc residual que afectin el Servei i a la Informacio.

e Mantenir i verificar el nivell adequat de seguretat de la informacié tractada i
dels serveis electronics prestats pels sistemes d'informacio.

e Promoure la formacié i conscienciaci® en matéria de seguretat de la
informacio.

e Designar responsables de l'execucio de l'analisi de riscs, de la declaracid
d'aplicabilitat, identificar mesures de seguretat, determinar configuracions
necessaries, elaborar documentacio del sistema.

e Proporcionar assessorament per a la determinacié de la categoria del
sistema, en col-laboracié amb el Responsable del Sistema.

e Participar en l'elaboracio i implantacio dels plans de millora de la seguretat i
arribat el cas en els plans de continuitat, procedint a la seva validacio.

e Gestionar les revisions externes o internes del sistema.

e Gestionar els processos de certificacio.

e Elevar a la Direccio I'aprovacié de canvis i altres requisits del sistema.

e Paralitzar o donar suspensio a l'accés a informacio o prestacié de servei si té
el coneixement que aquests presenten deficiéncies greus de seguretat.

e Desenvolupar, operar i mantenir el sistema d'informaci6 durant tot el seu cicle
de vida.

e Elaborar els procediments operatius necessaris.

e Definir la tipologia i la gesti6é del sistema d'informacié establint els criteris d'Us
i els serveis disponibles en aquest.

e Cerciorar-se que les mesures especifiques de seguretat s'integrin
adequadament dins del marc general de seguretat.
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e Prestar al Responsable de Seguretat de la informacié assessorament per a la
determinacio de la categoria del sistema.

e Col-laborar, si aixi se li requereix, en I'elaboracié i implantacio dels plans de
millora de la seguretat i, arribat el cas, en els plans de continuitat.

e Dur a terme les funcions de I'administrador de la seguretat del sistema:

o La gestio, configuracié i actualitzacid, en el seu cas, del maquinari i
programari en els quals es basen els mecanismes i serveis de seguretat.

o0 La gestié de les autoritzacions concedides als usuaris del sistema, en

particular els privilegis concedits, incloent-hi el monitoratge de I'activitat
desenvolupada en el sistema i la seva correspondéncia amb I'autoritzat.

Aprovar els canvis en la configuracio vigent del sistema d'informacio.

o Assegurar que els controls de seguretat establerts es compleixen
estrictament.

0 Assegurar que sén aplicats els procediments aprovats per a gestionar el
sistema d'informacio.

0 Supervisar les instal-lacions de maquinari i programari, les seves
modificacions i millores per a assegurar que la seguretat no esta
compromesa i que en tot moment s'ajusten a les autoritzacions pertinents.

o0 Monitorar l'estat de seguretat proporcionat per les eines de gestio
d'esdeveniments de seguretat i mecanismes d'auditoria técnica.

o

La designacio dels Responsables identificats en aquesta Politica ha estat realitzada
per la Direccid i comunicada a les parts afectades a través dels documents de
nomenament i actes corresponents.

Els rols de seguretat seran revisats cada sis anys, en el cas que existeixi una vacant
la mateixa haurda de ser coberta en el termini d'un mes, seguint el mateix
procediment.

Si hi hagués conflicte entre els Responsables, sera resolt pel Comité de Seguretat
de la Informacio.

Quan els sistemes d’'informacié tractin dades personals, els hi sera d’aplicacio la
normativa vigent en matéria de protecci6 de dades, aixi com els criteris que
estableixin les autoritats de control competents. En aquests casos, de forma prévia a
la realitzacié de les operacions que comportin tractament de dades personals, I'FPC
elaborara una analisi de riscos o una avaluacio d’'impacte relativa a la proteccié de
dades amb l'assessorament del seu delegat/da de proteccié de dades. D’aquesta
manera, 'FPC determinara les mesures i els mecanismes necessaris per afrontar els
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riscos detectats i garantir-ne la proteccio. A aquests efectes, també s’haura de tenir
en compte la normativa interna de 'FPC en mateéria de proteccié de dades.

El compliment dels objectius marcats en aquesta Politica de Seguretat es duu a
terme mitjangant el desenvolupament de documentacié que constitueix les normes i
procediments de seguretat associats al compliment de 'ENS. Per a la seva
organitzacié s'ha definit una norma per a la gestié de la documentacio, que estableix
les directrius per a 'organitzacié, gestio i accés.

La revisid anual de la present Politica correspon al Comité de Seguretat de la
Informacio, proposant en cas que sigui necessari millores d'aquesta, per a la seva
aprovacio per part del mateix 6rgan que la va aprovar inicialment.

Quan es presti serveis a altres organismes, o es manegui informacié d'altres
organismes, se'ls fara particips d'aquesta Politica de Seguretat de la Informacié.

L'FPC definira i aprovara els canals per a la coordinacié de la informacio6 i els
procediments d'actuacié per a la reaccié davant incidents de seguretat, aixi com la
resta de les actuacions que I'FPC dugui a terme en matéria de seguretat en relacio
amb altres organismes.

Quan I'FPC utilitzi serveis de tercers o cedeixi informacié a tercers, se'ls fara
particips d'aquesta Politica de Seguretat i de la normativa de seguretat existent que
concerneixi aquests serveis o informaci6. Aquesta tercera part quedara subjecta a
les obligacions establertes en I'esmentada normativa, podent desenvolupar els seus
propis procediments operatius per a satisfer-la. S'establiran procediments especifics
de comunicacio i resolucié d'incidéncies.

Es garantira que el personal de tercers estigui adequadament conscienciat en
materia de seguretat, almenys al mateix nivell que I'establert en aquesta Politica de
Seguretat.

D'igual manera, tenint en compte I'obligacié de complir amb el que es disposa en les
Instruccions Técniques de Seguretat recollida en la Disposicié addicional segona
(Desenvolupament de I'Esquema Nacional de Seguretat) del Reial Decret 311/2022,
de 3 de maig, pel qual es regula 'ENS, i en consideracié a la Instruccié Técnica de
Seguretat de conformitat amb I'Esquema Nacional de Seguretat, on s'estableix que
els operadors del sector privat que prestin serveis o proveeixin solucions a les
entitats publiques, als quals resulti exigible el compliment de 'ENS, hauran d'estar en
condicions d'exhibir la corresponent Declaraciéo de Conformitat amb 'ENS quan es
tracti de sistemes de categoria BASICA, o la Certificacié de Conformitat amb 'ENS,
quan es tracti de sistemes de categories MITJANA o ALTA.

Quan algun aspecte d'aquesta Politica de Seguretat no pugui ser satisfet per una
tercera part segons es requereix en els paragrafs anteriors, es requerira un informe
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del Responsable de Seguretat que precisi els riscs en qué s'incorre i la manera de
tractar-los. Aquest informe haura de ser aprovat pels responsables d'informacié i els
serveis, amb caracter previ a l'inici de la relacié amb la tercera part.

1 0. APROVACIO | ENTRADA EN VIGOR

Text aprovat el dia 27 de mar¢ de 2025 pel Comité de Seguretat de la Informacio de
I'FPC.

Aquesta Politica de Seguretat de la Informacio, sera efectiva des d'aquesta data i fins que
sigui reemplagada per una nova Politica.
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