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1. OBJECTIU

L'objectiu d'aquest procediment és establir directrius clares i eficaces per a la gestié de
metadades a la Fundacié Politécnica de Catalunya (FPC), enfocant-se en la creacio,
maneig i eliminacié adequada d'aquestes dades crucials per a la seguretat de la
informacié. La intencié és garantir que la gestié de les metadades s'alinei amb les
politiques de seguretat aplicables, protegint aixi la privacitat i la integritat de la
informacio corporativa.

2. RESPONSABILITATS
Responsable de Seguretat: Capacitar el personal en I'is d'eines i procediments.

Responsable de cada document: Executar I'esborrament manual de metadades.

3. REFERENCIES

e Reial decret 311/2022, de 3 de maig, pel qual es regula 'Esquema Nacional de
Seguretat.

e Guia de Seguretat de les TIC CCN-STIC 835. Borrado de Metadatos.

e [SO 27001:2022. Tecnologies de la informaci6é. Técniques de seguretat.
Sistemes de gestiod de seguretat de la informacid. Requisits.

4. DEFINICIONS

Metadades: Informacié addicional que descriu i contextualitza un arxiu digital, com a
imatges, documents, audios, o videos. Les metadades poden incloure detalls com
l'autor, la data de creacio, la ubicacio, el tipus d'arxiu, i una altra informacié rellevant.
Exemple: En una fotografia digital, les metadades poden incloure la data i hora en qué
es va prendre la foto, les coordenades GPS, el model de la camera, i la configuracio
d'exposicio.

Arxiu Digital: Qualsevol mena de document o conjunt de dades emmagatzemat en
format electronic que pot contenir metadades. Els arxius digitals poden ser imatges,
documents de text, fulls de calcul, videos, audios, entre altres. Exemple: Un arxiu en
format .jpg, .docx, .pdf, o .mp3.

Esborrament de Metadades: Procés d'eliminacid o modificacié de la informacio
addicional continguda en les metadades d'un arxiu digital, amb l'objectiu de protegir la
privacitat, la seguretat o per a complir amb normatives legals. Aquest procés pot
realitzar-se de dues maneres:

e Procés Manual: Implica la inspeccié i eliminacio directa de les metadades
per part de l'usuari, utilitzant funcions natives del sistema operatiu o editors
de text, imatges o arxius que permeten l'edici6 manual de les metadades.



UNIVERSITAT POLITECNICA DE CATALUNYA
BARCELONATECH

Fundacio Politécnica de Catalunya

Aquest métode requereix un coneixement detallat d'on s'emmagatzemen
les metadades i com eliminar-los adequadament.

e Procés Automatic mitjancant Eines: Utilitza programari especialitzat que
automatitza la deteccid i eliminacié de metadades. Aquestes eines poden
analitzar diversos arxius de manera massiva i eliminar o modificar-les
metadades d'acord amb configuracions predefinides, estalviant temps i
reduint el risc d'errors humans.

Programari d'Edicié de Metadades: Eina o programa utilitzat per a visualitzar, editar
o eliminar les metadades d'un arxiu digital. Aquests softwares poden ser especifics per
a uns certs tipus d'arxius o generals per a multiples formats.

Confidencialitat: Principi que garanteix que la informacié sensible no sigui divulgada
a persones no autoritzades. El maneig de metadades és crucial per a preservar la
confidencialitat de les dades contingudes en els arxius digitals.

5. DESENVOLUPAMENT
5.1. INTRODUCCIO

Les metadades son critiques en I'ambit de la seguretat de la informacié perqué
proporcionen dades essencials sobre la classificacio de la informacio, el control
d'accés, l'origen de les dades, la integritat de les dades i la gesti6 del cicle de vida de
la informacio.

Aixi mateix, en molts casos poden ser perjudicials si aquesta informacié arriba al public
general, com, per exemple, el nom de la persona que I'ha editat, I'usuari, el sistema
operatiu, posicionament GPS, nom i versié del programari, etc. Per a evitar que una
persona externa pugui analitzar documents publics i obtenir dades de dins de I'FPC, és
necessari esborrar aquestes metadades.

5.2. TIPUS DE METADADES

La classificaci6 de metadades pot basar-se en diversos criteris depenent del seu
proposit, Us, i context en qué es generen i gestionen. Aqui es detallen alguns dels
enfocaments més comuns per classificar metadades:

5.2.1. PER LA SEVA FUNCIO

Metadades descriptives: Ajuden a identificar, localitzar o recuperar un recurs
d'informacio. Inclouen elements com el titol, autor, paraules clau, resum i publicador.

Metadades estructurals: Descriuen com esta organitzat el recurs d'informacio, com
ara l'estructura d'un llibre (capitols, index, apéndixs), o la disposicié i les relacions de
dades en bases de dades o arxius digitals.
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Metadades administratives: Proporcionen informacié per ajudar a gestionar un
recurs. Poden incloure dades sobre drets d'autor, restriccions d'accés i Us i detalls de
la creacio i modificacio del fitxer.

5.2.2, SEGONS EL SEU ORIGEN

Metadades creades manualment: Entrades per usuaris o creadors de contingut, com
per exemple etiquetes a una imatge o detalls a una base de dades de biblioteca.

Metadades generades automaticament: Creades per software i eines digitals, com
les metadades EXIF a fotos digitals que inclouen detalls sobre la camera, configuracié
de la foto, data i hora o la ubicacioé geografica.

5.2.3. SEGONS LA SEVA VISIBILITAT

Metadades visibles: Facilment accessibles, com les que es troben a les propietats
d'un document de text o d'un arxiu multimédia.

Metadades ocultes o incrustades: No sén directament visibles i poden requerir eines
especials per a l'accés i manipulacié, com metadades a codi software.

5.3. ESBORRAMENT DE METADADES SEGONS EL SEU SUPORT

El tractament de les metadades associades a diferents tipus de suports digitals,
implica una gesti6 adequada de les metadades en funcié del tipus, garantint la
seguretat i la integritat de la informacid.

Es detallen les consideracions especifiques per al tractament de metadades segons
els seglents suports.

5.3.1. ESBORRAMENT DE METADADES DE DOCUMENT MICROSOFT
OFFICE

Els documents que es generen de Microsoft Office generen una série de metadades
molt concretes, els més comuns son:

e Informacié del document: Titol, autor, data, ultimes modificacions... Aixi com
informacié propia d'identificacio de I'empresa i el temps d'edici6.

e Contingut del document: Importants a tenir en compte les paraules clau, els
comentaris que s'hagin pogut fer, les notes al peu i l'historial de canvis.

e Propietats del document: Informacié sobre la categoria o el nivell de privacitat o
sensibilitat o la seguretat del document.

A aquesta informacié, caldria afegir qualsevol dada addicional agregat per l'usuari o
per aplicacions de tercers sigui voluntariament o involuntariament.
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Per eliminar les metadades, s'utilitzara I'Inspector de documents que incorpora
Microsoft Office. S'ha de tenir en compte que aquesta eina no funciona sobre
documents protegits o signats, per tant, caldra netejar les metadades abans de
protegir o signar el document. Des de l'opcid "Informacié" del "Fitxer" Office,
seleccionar "Comprova si hi ha problemes" i triar I'opcié "Inspecciona el document”.

©

Informacio

Crea

Obre
Desa Protegeix el document Propietats -
. Controla els tipus de canvis que es poden aplicar al document. Mida
Anomena i Protegeix el ’
desa document - Pagines
Paraules

Termnps total d'edit

| Inspecciona el document Titol
mprimeix
® Abans de publicar el fitxer, tingueu en compte que conté: Etiquetes
Propietats del document TermaETs

Comparteix
Capcaleres

Inspecciona el document Dates relacior

Exporta

Cerca propietats amagades o informacié personal
al docurnent.

apacitats no poden llegir Darrera madificac

Tanca i
Data de creacid

|j5« Comprova I'accessibilitat
@ Cerca contingut al document que podria resultar Darrera impressid

dificil de llegir per a les persones amb discapacitats,

Compte
E‘-ﬁ Comprova la compatibilitat Persones relac
e nine CEr[a. [d!’d[tErl:EtiquEE no admeses per les versions Autor
anteriors del Word.
Modificat per dltii

Opcions

Documents re
|j Obre la ubica

Mostra totes les p

A la finestra de I“Inspector de documents" li direm "Inspecciona”.

Sobre el resultat obtingut, triarem "Suprimeix-ho tot" per eliminar les dades desitjades
(cal visualitzar tots els tipus de dades movent-nos amb la barra de desplagament
vertical).
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Inspector de decuments ? s

Reviseu els resultats de la inspeccio.

@ Comentaris, revisions i versions
Mo s'ha trobat cap element,

| Propietats del document i informacié personal Suprimeix-ho tot
S'ha trobat la informacid del document seglent:
* Propietats del document

Complements de la subfinestra de tasques
Mo s'ha trobat cap complement de la subfinestra de tasques.

Documents incrustats
Mo s'han trobat documents incrustats.

Macros, formularis i controls ActiveX
Mo s'han trobat macros, formularis ni controls ActiveX,

Titols replegats
Mo s'ha trobat cap titol replegat.

| Dades XML personalitzades Suprimeic-ho tot
5'han trobat dades XML personalitzades. v

1 Mota: alguns canvis no es poden desfer.

o
o
o
o

Torna a inspeccionar Tanca

5.3.2. DOCUMENTS PDF

Com en el cas dels documents Office, els PDF també disposen de propietats del
document on s'emmagatzemen metadades. La informacié incorporada de forma
automatica per l'aplicacié es troba a la pestanya "Descripci¢” (titol, autor, dates creacié
i modificacio, software d'edicio i versio...). Les metadades personalitzades, creades per
'usuari o l'organitzacié afegint una etiqueta i valor, es veuen a la pestanya
"Personalitzar".

Si els documents PDF no han de portar cap metadada ni informacid oculta, es pot
automatitzar el procés d'eliminacié d'aquests items a les preferéncies d'’Adobe Acrobat.
("Eliminar la informacié oculta quan el document es guarda o s'envia per correu
electronic")

("Esborrar manualment les propietats del document" / "Examinar document" / "Eliminar
informacio oculta")

Cal vigilar que no s'eliminin signatures digitals o informacié que sigui necessari
conservar.

5.3.3. IMATGES

Els documents d'imatges utilitzen multiples formats de fitxer (jpeg, psd, png...),
cadascun amb les seves propies regles sobre com emmagatzemar les metadades. A
més, hi ha varietat d'estandards i formats per a les imatges digitals, essent els
principals EXIF, IPCT i XMP. Tots guarden dades com les relatives a l'autor, copyright,
descripci6 i data, pero cadascun n'afegeix de particulars: EXIF descriu caracteristiques
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de la camera i la seva configuracié en fer la foto i la ubicacié GPS; IPCT manté
etiquetes per relacionar-ho amb noticies i localitzacié en text; i XMP incorpora
classificacions i també metadades dels altres dos formats. Un arxiu d'imatge pot
emmagatzemar metadades en diferents formats (EXIF, XPM o IPTC).

S'han d'identificar les metadades a eliminar i quines conservar, revisant les opcions
correctament.

Una altra alternativa: Es pot usar un programa com el GIMP (GNU Image Manipulation
Program) ... Arxiu - Propietats mostra metadades / Arxiu - Exportar - Opcions
avancades - desmarcar "Guardar dades EXIF / Guardar dades XMP".

Als dispositius mobils és possible eliminar metadades en arxius d'imatges utilitzant
aplicacions disponibles a les botigues Play Store i App Store (p.e. ImageShrink), que
permeten guardar una copia de la imatge eliminant totes les metadades.

També és possible configurar la camera als dispositius de forma que no conservi
informacio de la ubicacio, denegant el permis d'ubicacié a I'aplicacio "Camera".

5.3.4. DOCUMENTS GENERALS DE WINDOWS

Per a qualsevol arxiu es poden triar metadades a eliminar des de 'Explorador de
fitxers" de Windows, seleccionant I'arxiu i fent clic amb el boté dret per accedir a les
propietats. A la pestanya "Detalls" es pot veure les metadades.

S’ha de clickar a "Suprimeix les propietats i la informacié personal" i triar
"Suprimeix les propietats segiients”" marcant les que es vulguin eliminar, o bé
marcar "Selecciona-ho tot".

@ Propiedades: exemplejpg X
Supressié de les propietats
General Detalls  versions anteriors
Algunes d'aquestes propietats poden contenir informacio personal.

Propietat Valor

Description Quina informacié personal hi pot haver en un fitxer?

11:|'hnl (O Crea una copia amb totes les propietats possibles suprimides
ema

Classificacid upnmmx les propietats seglents d'aquest fitxer:

Efiquetes

Observacions Propietat Valor .
Qrigin Description

Autors D Titol

Data de l'obtencié 2942024 10:56 [ tema

Mom del programa Android RP1A, 200720.01... [ Classificacié

| Data d'adquisicid D Etiquetes

Copyright

Image Origin
Irﬁage ?D [ Autors
ilmelnzms 222 x.13|53 [] pata de I'obtencié 29/4/2024 10:56

mplada iels
Al Dd 135: el [[] Nom del programa Android RP1A.2007...

ada iels
uf,;..,.,,_\;,_J st e ,,__f W | 1 Data d'admisicid v
uprimeix les propietats i la informacié personal ‘ Selecciona-ho tot ]
S ——
Cancelar Aplicar Cancelda

[[] Observacions
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